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EYEINSPECT ACTIVE SENSOR  ))  RESUMEN DE LA SOLUCIÓN

Activación selectiva para  
una visibilidad de OT integral
Reduzca los casos de incumplimiento de normativas y recorte gastos 
gracias a la automatización del cumplimiento a muy gran escala

‘‘El 79 % de las organizaciones 

con una red SCADA/ICS han 

sufrido una fuga de datos en 

los últimos 24 meses 1

FORRESTER

Los profesionales de la ciberseguridad de tecnología operativa (OT) y 
los propietarios de activos ICS pueden tener en su red puntos ciegos 
que una solución de ciberseguridad de ICS totalmente pasiva no puede 
resolver. Sin una información de activos completa y una visibilidad 
total de los dispositivos, las redes quedan expuestas a altos riesgos de 
ciberseguridad y operativos.

Con el sensor activo de eyeInspect, los propietarios de activos de 
OT disponen de los datos de contexto de dispositivos necesarios 
para simplificar el análisis de amenazas, con menos paneles y más 
alertas prácticas, con el fin de mejorar el análisis de amenazas y el 
cumplimiento de normativas a gran escala.

•  Independencia del proveedor

•  Plug-and-play

•  Detección de amenazas 
•  no intrusiva

•  Supervisión de redes avanzada

FUNCIONES DE 
SUPERVISIÓN PASIVA

•  Identificación y supervisión de 
•  dispositivos inactivos

•  Visibilidad ampliada de 
•  los dispositivos

•  Creación de huellas dactilares 
•  detalladas

FUNCIONES DE 
SUPERVISIÓN ACTIVA

•  Automatización de la creación 
•  de una base de referencia de 
•  dispositi vos y del cumplimiento 
•  de normativas

•  Enriquecimiento de los datos de 
•  dispositivos para ampliar el análisis 
•  del estado de seguridad

•  Visibilidad total de los dispositivos

eyeInspect 
ACTIVE SENSOR

PASIVO ACTIVO MEJOR JUNTOS
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eyeInspect Active Sensor: véalo todo

El sensor activo de eyeInspect (antes SilentDefense™) fusiona 
la detección pasiva de anomalías con las funciones activas de 
ciberseguridad para ampliar la visibilidad de la red ICS y la inteligencia 
operativa de forma no intrusiva. Ofrecido como un componente 
independiente y opcional, el sensor activo de eyeInspect consulta hosts 
basados en una o varias características del inventario de activos. Esta 
capa adicional de visibilidad mejora también considerablemente la 
supervisión del cumplimiento y la generación de informes, gracias a la 
creación de una base de referencia de activos.

Ejemplos de uso de Active Sensor 

Descubrimiento completo de dispositivos y 
redes
Il sensore attivo eyeInspect interroga in modo sicuro e selettivo host 
specifici sulla rete ICS per potenziare la visibilità sule risorse e fornire 
inventari più completi che includono, a titolo indicativo, stato dell’host, 
versione del sistema operativo, fabbricante, software e applicazioni, 
numeri di serie, comportamento utente di rete e patch installate.

Modelo de despliegue de eyeInspect Active Sensor

EYEINSPECT  
ACTIVE SENSOR

•	 Comprueba los activos y 
grupos de activos con una 
base de referencia en cuanto al 
cumplimiento de normativas, 
con verificaciones bajo demanda 
y automáticas.

•	 Automatiza las verificaciones y 
los informes de cumplimiento 
para NERC CIP y otros marcos 
de referencia.

•	 Proporciona información del 
inventario de activos y huellas 
dactilares de dispositivos, como 
parches instalados, aplicaciones 
instaladas o servicios y puertos 
abiertos.

•	 Mejora el conocimiento de la 
situación de las redes OT e ICS.

•	 Protege el equipo confidencial 
utilizando directivas de análisis 
específicas para OT, con sensor 
activo.
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Tráfico de red 
en directo

Red OT

Sensor pasivo

Sensor activo

Command 
CenterAlerta

Administración de la red

SIEM

Enterprise Command 
Center (ECC)

eyeInspectTM
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Evaluación global de riesgos y vulnerabilidades
Un proceso automatizado y no intrusivo para recopilar información de 
activos permite a los profesionales de la ciberseguridad evaluar los 
riesgos y las vulnerabilidades potenciales, incluso con más detalle. 
eyeInspect Active Sensor completa los detalles de las alertas con 
datos de contexto de gran valor que en otro caso, si se utilizara una 
solución pasiva solamente, no serían visibles.

Automatización de la base de referencia y  
el cumplimiento

El sensor activo de eyeInspect permite crear una base de referencia 
de activos para que los usuarios puedan comprobar los activos y 
grupos de activos en cuanto al cumplimiento de directivas específicas 
y normas concretas, como NERC CIP 007 y 010. Con eyeInspect 
Active Sensor, los usuarios pueden exportar toda la información que 
seleccionen, para generar con facilidad documentación periódica 
del estado de la red, lo que permite reducir los costes operativos y 
disminuye el riesgo de sufrir multas por incumplimiento de normativas, 
como la NERC CIP y la directiva NIS.
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No se conforme con verlo.  
Protéjalo.
Póngase en contacto con nosotros hoy mismo 
para proteger su Empresa de las cosas.
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