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Sin interrupciones
Despliegue flexible y
variedad de opciones de
control de acceso, con o
sin autenticacion 802.1X.

Sin agentes

Evaluacién constante de

la higiene de dispositivos y
correccién automatica de los
dispositivos para garantizar

el cumplimiento, sin agentes.

Eficaz

Motor de politicas
unificado para
implementar el acceso
a la red de Zero Trust.

Sin actualizaciones
Se integra perfectamente
en la infraestructura
existente sin necesidad
de actualizaciones de
software o hardware.

Menor costo
de propiedad

La reduccién de los
costos de despliegue,
mantenimiento y
funcionamiento se
traduce en un retorno de
la inversién mas rapido.
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eyeControl

Implementacion de controles basados en politicas

Implemente y automatice
acciones de control en
redes heterogéneas

Forescout eyeControl brinda un control de acceso a la red flexible y con
menos interrupciones para redes empresariales heterogéneas. Aplicay
automatiza politicas de seguridad de Zero Trust para el acceso con menos
privilegios a todos los activos administrados y no administrados en todo
el terreno digital. Los controles basados en politicas pueden imponer
continuamente el cumplimiento de los activos, reducir la superficie de
ataque de forma proactiva y responder rapidamente a los incidentes.

Acceso seguro a la red

> Implementacién del acceso a la red segun el usuario, identidad del
dispositivo y la postura de seguridad

> Despliegue con o sin autenticaciéon 802.1X en redes heterogéneas

Garantia de cumplimiento para dispositivos

» Automatizacion del cumplimiento de las politicas de seguridad, las normas
del sector y normativas gubernamentales

» Inicio de flujos de trabajo de correccién y mitigaciéon de riesgos en tiempo real

Automatizacion de respuesta a incidentes

» Automatiza la respuesta a los incidentes de seguridad

» Contencién de amenazas para minimizar la propagaciony la interrupcién
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Moderado

Trasladar a la red de invitados

Limitar la infraestructura o
dispositivos no autorizados.............

Iniciar aplicaciones y procesos obligatorios
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Automatizacion de controles con confianza

Las politicas Zero Trust solo pueden aplicarse sobre la base de un contexto de
dispositivos completo. Esto incluye conocimiento en tiempo real de la identidad
del usuario y el dispositivo, el estado de seguridad y el perfil de riesgo de todos
los dispositivos que se conecten. Los controles que se implementan sin visibilidad
total pueden interrumpir la actividad y poner las operaciones en riesgo.
eyeControl usa un amplio contexto de dispositivos procedente de eyeSight para
aplicar y automatizar los controles de seguridad Zero Trust con confianza.

En la base de eyeControl hay un motor de politicas unificado y flexible que le
permite aplicar controles granulares y especificos. Este motor unificado de
politicas proporciona:

» Agrupacion dindmica y evaluacién de dispositivos por l6gica empresarial y
contexto.

» Condicionesy acciones combinadas mediante |6gica booleana y politicas en
cascada para implementar sofisticados flujos de trabajo de control.

> Graficos de politicas para la creacién precisa de politicas, el analisis del flujo
de politicas y su ajuste, antes de activar las medidas de implementacion.

» Capacidad para empezar con acciones de control iniciadas manualmente
y aplicar lentamente la automatizacién para aumentar la eficacia de las
operaciones de seguridad.

Las politicas se activan y evaltian en tiempo real con los eventos y cambios que se
producen en un dispositivo determinado o en la red. La Figura 1 muestra la gama
de acciones de control disponibles en eyeControl cuando se activa una politica.

Severo

Poner el dispositivo en cuarentena

.......................................................
..........................................................
........................................................

.........................................................

Automatizacion del
control basado

..........................................................
........................................................
..........................................................

Figura 1. Implementacién de politicas en la red y en los puntos de conexién, incrementando la automatizacién progresivamente.
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eyeControl detecta:

Dispositivos no
autorizados,
fraudulentos o

suplantados

en la red que plantean
riesgos y problemas
de cumplimiento.

Brechas de seguridad
cuando las herramientas
basadas en agentes no

estan actualizadas o no
funcionan correctamente.

Redes homogéneas

y sin segmentar

que dejan a las
organizaciones expuestas a
las amenazas y aumentan
el radio de accién.

Riesgos de
interrupcion de

la actividad

debido a la existencia de
dispositivos vulnerables,
falta de parches criticos y
aplicaciones no autorizadas.

Propagacion lateral
de las amenazas causada por
la incapacidad de contener
rapidamente los dispositivos
comprometidos o maliciosos.

Incumplimiento
debido a la incapacidad

de supervisar y aplicar
continuamente la politica de
los dispositivos conectados.

Problemas de

implementaciéon NAC
en entornos heterogéneos,
de multiples proveedores,

y redes cableadas.
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Control
Acceso seguro a la red

eyeControl proporciona la solucién de control de acceso a la red mas flexible,
heterogénea y sin interrupciones para las organizaciones. Con eyeControl,
puede aplicar el acceso seguro a través de redes cableadas e inalambricas para
todos los dispositivos gestionados y no gestionados, cumplir los requisitos de
auditoria, reducir la superficie de ataque y mitigar rapidamente las amenazas.
Incluye las siguientes funciones:

> Provisién de acceso a la red Zero Trust para dispositivos de empleados,
invitados, contratistas y BYOD

> Identificacién y bloqueo de dispositivos no fiables, no autorizados, de Tl en
la sombray que suplantan dispositivos legitimos

» Puesta en cuarentenay aislamiento de dispositivos no conformes y de alto
riesgo hasta que se aplique la correccion.

» Amplia variedad de métodos de control de acceso, con o sin autenticacién
802.1X

» Incorporacién de evaluacion de estado sin agente y aplicacion de acciones a
redes y puntos de conexién a través del motor de politicas Zero Trust unificado

> Interoperatividad con la infraestructura existente y no requiere
actualizaciones de software o hardware.

> Integracion directa con mas de 30 proveedores de infraestructura de red
en cientos de modelos de productos

Cumplimiento
Garantia de cumplimiento para dispositivos

Automatizacién de la evaluacion del estado de seguridad e implementacién de
controles de correccién con el fin de garantizar un cumplimiento continuo de
politicas de seguridad internas, reglamentos externos y normativas del sector.

> Aseglrese de que los puntos de conexién estan configurados
correctamente e inicie la correccién de problemas de configuracion graves.

> Identifique y repare los dispositivos gestionados con agentes de seguridad
daflados o no presentes.

» Deteccidén y desactivacion de las aplicaciones no autorizadas que introducen
riesgos, afectan al ancho de banda de la red o reducen la productividad.

» Identificacién de dispositivos con vulnerabilidades de alto riesgo y ausencia
de parches criticos, e inicio de las medidas necesarias para corregirlos.

» Implementacién de acciones de correccién y mitigacion de riesgos en
dispositivos Windows, Mac, Linux, loTy OT

> Implementacién de politicas y automatizacién de controles de la idoneidad
de la configuracion en despliegues en la nube, como Amazon Web Services,
Microsoft Azure and VMware
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Automatizacion
Acelere la respuesta ante incidentes

Contenga rapida y eficazmente las amenazas y responda a los incidentes de seguridad para
minimizar la interrupcién de las operaciones y el impacto en la empresa.

|

Automatice las tareas de respuesta a incidentes basicas y repetitivas; y libere recursos
especializados para centrarse en problemas y prioridades de mayor impacto.

Identifique indicadores de peligro (I0C) y riesgos en los dispositivos en tiempo real para
reducir el tiempo medio de respuesta (MTTR).

Aisle y contenga automaticamente los activos comprometidos o maliciosos para limitar
el radio de accion potencial al evitar la propagacion lateral del malware.

Automatice la respuesta a incidentes e inicie flujos de trabajo de correccién de
dispositivos en tiempo real.

Reduzca el tiempo medio de respuesta al proporcionar informaciéon importante sobre
los dispositivos (conexion, ubicacion, clasificacion y estado de seguridad) a los equipos
multifuncionales de respuesta a incidentes y a las tecnologias aisladas.

Descubrir, evaluar, gobernar

Forescout Platform aumenta el valor de eyeControl al proporcionar un 100% de visibilidad
de los dispositivos, cumplimiento continuo, segmentacién de la red y una base soélida para
zero trust.

Consulte www.forescout.com/products para mas informacion.
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