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Ayuda a garantizar la

higiene de su segmentacion
Obtenga una comprensién en
tiempo real del estado actual de
todos los activos conectados y

sus patrones de comunicacion.

Aplicaciéon del acceso de
minimo privilegio

Cree politicas de segmentacion
unificadas de zero trust

que concedan acceso de
minimo privilegio y eviten el
movimiento lateral de amenazas
por su terreno digital.

Eficaz

Reduzca el riesgo cibernético y limite
el radio de accién con politicas de
segmentacion flexibles que pueden
ejecutarse en modos de aplicacion
escalonada para evitar la interrupcion
de procesos operativos criticos.

Reduce la complejidad

operativa

Mejore la adopcion de la
segmentacion mediante una mejor
colaboracién entre los equipos de
Tl, seguridad, redes e ingenieria.

Automatiza la aplicacion
Ahorre tiempo y dinero al
automatizar la aplicacién de la
segmentacion para aprovechar
las inversiones existentes en
infraestructura de red.
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eyeSegment

Segmentacion Zero Trust
no disruptiva para cualquier
dispositivo, en cualquier lugar

Forescout eyeSegment elimina la complejidad de disefar, planificar y
desplegar la segmentacion dinamica en su terreno digital.

Reduzca la superficie de ataque, limite el radio de accion y mitigue los
riesgos normativos y empresariales con una rapida aceleracion de sus
proyectos de segmentacion.

eyeSegment es un componente central de la plataforma Forescout, permite
a las organizaciones adoptar los principios de seguridad de zero trusty
automatizar las acciones de ciberseguridad en todo su terreno digital.

Conozca y visualice

@ Asigne flujos de trafico a la clasificacién légica de activos,
L i | usuarios, aplicaciones y servicios que componen su entorno.

oOMTO0 Disene y simule
Cree, perfeccione y simule politicas de segmentacion
légica para previsualizar los efectos antes de aplicarlas.

A Cambiar por Supervise y responda

IEI Supervise la situacion de la segmentacién en tiempo real
y responda rapidamente a las infracciones de las politicas
en todo su terreno digital.
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Transforme la segmentacion de toda la empresa

eyeSegment aprovecha la visibilidad integral de dispositivos y las acciones de

control de la plataforma Forescout para automatizar la segmentacion basada en
politicas a través de puntos de aplicacion heterogéneos en redes de campus, centros
de datos y nubes. Esto le permite disefiar, crear e implementar con confianza la
segmentacion a escala para permitir un verdadero acceso a la red de zero trust.

Visualizar y simular politicas antes de su aplicacién para un ajuste proactivo y validacion.

Ampliar las capacidades de la plataforma Forescout para afrontar los retos de
segmentacion en multiples dominios y casos de uso.

Aprovechar las inversiones en infraestructura existentes en tecnologias de aplicacién.

La matriz eyeSegment le permite centrarse en lo importante al analizar e investigar

un patrén de trafico concreto en su entorno, como se muestra a continuacion.
Independientemente de donde se encuentre en la jerarquia de la matriz, puede creary
supervisar al instante politicas eyeSegment eficaces para segmentar un patron de trafico
especifico y proteger su terreno digital al tiempo que garantiza la continuidad empresarial.
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Conozca y visualice los flujos de trafico

Traduzca las direcciones IP en una taxonomia légica de
dispositivos, aplicaciones, usuarios y servicios.
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Disefie, cree y ajuste politicas de segmentacion eficaces basadas en
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@) segmenopoLmea @
ST f. 1@ fi.. - Cualquiera - © Rechazar A simulacién Clientes de seguridad fisi...
Camaras P DHCP Permiti bootps/67 (UDP),
bootpc/68 (UDP)
et ez upel
o e
©) Cualquiera a sequridad fis... - Cualquiera - 1 Clientes de seguridad f © Rechazar A Simulacien  Cualquiera a seguridad fis...
1 Seguridad fisica u. Cémaras IP
Permitir htips/443 (TCP)
©  evenas 1 oNveio | oNwelt | Nveiz | Nveis D Nweld




Ficha técnica de Forescout eyeSegment 2022

Supervise, automatice y responda

Implemente y supervise politicas unificadas para identificar infracciones de politicas
en tiempo real en entornos de varios proveedores y multiples dominios de red sin
interrumpir las operaciones empresariales.
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Descubra, evalle y controle

La plataforma Forescout amplia el valor de eyeSegment al proporcionar un 100% de
visibilidad de los dispositivos, cumplimiento continuo, segmentacién de la red y una
base sélida para zero trust.

Consulte www.forescout.com/products para mas informacion.
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Forescout Technologies, Inc.

Numero gratuito (EE.UU.) 1-866-377-8771
Tel (Internacional) +1-408-213-3191
Asistencia +1-708-237-6591

Més informacién en Forescout.com
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