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La transformacién digital provoca un crecimiento
explosivo de los activos de Tl, IoT, loMT y TO/ICS que se
conectan a las redes organizativas. Innovaciones como
el acceso remoto, operaciones distribuidas y fuerzas
laborales méviles han mejorado la eficiencia, pero

al mismo tiempo han ampliado la superficie del
ciberataque. Esta es su realidad digital: la suma de todo
lo que esta conectado a su red, desde el campus hasta la
nube y desde el centro de datos hasta el perimetro.

Cada organizacion también cuenta con su propio marco de
seguridad, que es una combinacion de las mejores practicas
de la industria, mandatos de la junta directiva y requisitos
regulatorios, junto con las politicas de seguridad y practicas
de gestion de riesgos de la organizacion. El objetivo es que su
realidad digital se alinee con su marco de seguridad.
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Plataforma
Forescout

Continuum

Alinee su realidad digital
con su marco de seguridad

Por desgracia, los cambios constantes desajustan su realidad
digital de ese marco. Incluyen cambios cotidianos como el
deterioro de dispositivos, fallos de software y la rotacion de
personal, asi como eventos importantes como fusiones

y adquisiciones corporativas, que pueden introducir
cambios masivos de una sola vez.

Estos cambios amplian constantemente la brecha en la postura
de riesgo de seguridad, lo que se traduce en riesgo empresarial:
su préxima disrupcion, fallo de auditoria, preocupacion por la
seguridad operativa o disrupcién de la produccion. Mientras
tanto, la reserva de talentos en seguridad esta disminuyendo

y los equipos de Tl estdan mas desbordados que nunca.

No puede esperar para eliminar el riesgo. Pero es absolutamente
posible gestionarlo con una plataforma que aborde automatica
y continuamente este vacio y le mantenga alineado.

Forescout Continuum

Automatizacioén del flujo de trabajo
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Fundamento para Zero Trust
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"Forescout es un
multiplicador de
fuerzas. La visibilidad
y la capacidad de
automatizacion

que proporciona al
departamento de
seguridad son
invaluables"

- CISO, importante centro médico de Florida
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Cada entorno es diferente, pero los pasos
para alinear su realidad digital con su marco
de seguridad siguen el mismo continuo:

Gestion de activos de ciberseguridad: ;Qué se conecta a su ecosistema
y donde se encuentra, fisica y Iégicamente? La visibilidad es la base: no se
puede proteger lo que no se ve.

Cumplimiento de activos: ;Se puede instalar un agente en el activo?

En caso afirmativo, ¢los agentes correctos estan instalados y configurados
correctamente? ;Quién esta conectado? ;Se estan ejecutando aplicaciones no
autorizadas? Debe estar seguro de que los activos estan en el estado deseado.

Cumplimiento de riesgos: /Es critico este activo para la empresa?
¢Es vulnerable? ;Funciona como se espera? No se puede corregir lo que no
se conoce.

Segmentacion de la red: ;Cuales son los habitos de comunicacién del activo?
¢Con qué otros tipos de activos se comunica, a través de qué puertos y
protocolos? Las politicas de segmentacion conscientes del contexto pueden
reducir la superficie de ataque sin interrumpir el flujo de comunicacion
deseado.

Control de acceso a la red: ;Hay que limitar o bloquear la comunicacién?
Los controles proactivos pueden autorizar el acceso y asignar usuarios

y dispositivos a segmentos de red o poner en cuarentena dispositivos en
funcién de su postura de seguridad.

Organizacion de la seguridad: ;Qué informacién podemos obtener sobre
el activo a partir de otras soluciones de ciberseguridad? ;Esta el activo
correctamente parcheado? ;Hay malware? No puede tomar decisiones
sensatas sin toda la informacidon disponible.

Automatizacion del flujo de trabajo: ;Cual es la accién o cadena de acciones
correcta? Quiere utilizar conocimientos colectivos entre productos de seguridad
para impulsar las acciones de correccién mediante la generacién automatica
de tickets, la gestion automatica de ciberactivos, la remedicion automatica,
entre otras.

Estos pasos son sencillos en teoria, pero no en la practica. La mayoria de los
equipos informaticos no pueden evaluar todos los dispositivos en tiempo real y
confirmar que cada uno cumple la normativa. Ha invertido potencialmente en
docenas de herramientas de seguridad para gestionar su red, pero eso significa
que la informacion esta fragmentada y carece de una Unica fuente de verdad.
Las instantaneas desfasadas y puntuales no pueden ser confiables.

Aunque pudiera identificar los dispositivos que no cumplen la normativa, tiene
una capacidad limitada para aplicar controles de politicas e imponer politicas
de cumplimiento continuo en una mezcla de tecnologias de infraestructura

de red y seguridad.

Necesita una plataforma uUnica que
automatice cada paso del proceso continuo
de ciberseguridad. Necesita un multiplicador
de fuerza.
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Informacion practica
de la mayor base de
datos de dispositivos
en la nube del mundo

La Nube de Dispositivos de
Forescout se mejora con
aprendizaje automatico
avanzado para ofrecer
perspectivas procesables y
conocimiento en tiempo real
de los millones de activos bajo
gestion de Forescout. Vedere
Labs, el equipo de inteligencia
de amenazas e investigacion
de Forescout, también
aprovecha la Nube de
Dispositivos para obtener
inteligencia avanzada y alertar
a los clientes y a la comunidad
de seguridad en general sobre
riesgos emergentes.
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Descubra - Evaluie - Controle

La Plataforma Forescout Continuum alinea
automaticamente su realidad digital con
su marco de seguridad al automatizar el
descubrimiento, evaluacion y control de
todos los ciberactivos en su entorno.

Descubray realice un inventario continuo de
todos los ciberactivos de su red.

La gestion completa de activos de ciberseguridad requiere el
descubrimiento continuo y la clasificacion de cada dispositivo en todo su
entorno de Tl, IoT, TO e loMT. Ademas de saber cuantos activos se
conectan, tiene que saber cuales son, cdmo se conectan (por cable o
inalambricamente), dénde se encuentran fisicamente (edificio, armario,
puerto de conmutacién) y l6gicamente (VLAN, direccion IP), y cual es su
propésito.

Forescout es el Unico proveedor que ofrece un descubrimiento continuo de
todos los ciberactivos mediante mas de 30 técnicas activas y pasivas,
incluida la inspeccion profunda de paquetes pasiva de activos TO/ICS e loMT
sensibles. Forescout Continuum también utiliza integraciones inaldmbricas
de conmutadores y VPN listas para usar para descubrir todos los activos, se
estén comunicando o no, en todas las ubicaciones y redes.

Los datos recopilados mediante estas técnicas se comparan con los datos de
mas de 15 millones de dispositivos en la Nube de Dispositivos de Forescout.
Ademas, la clasificacién de activos se enriquece con contexto e informacion
automatizados provenientes de Vedere Labs de Forescout, para suministrar
las clasificaciones mas precisas basadas en mas de 150 atributos.

Caracteristicas

Descubrimiento del 100% de activos: Inventario de todos
los ciberactivos conectados con un enfoque rentable y de
bajo impacto, sin agentes ni disrupciones.

Clasificacion precisa: Informacion contextual recopilada
a partir de mas de 150 atributos para crear politicas de
control con confianza.

Unica fuente de verdad: Sincronizacién continua con su
CMDB para mejorar su valor.
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Acabe conel
ruido mediante
uha correccion
autopriorizada

Forescout Continuum incluye
un servicio de evaluacion de
riesgos multifactor basado en la
nube que muestra una lista
contextualizada de amenazas
priorizadas en funcion de su
impacto probable. El servicio
analiza el riesgo de cada activo
de la red a través de indicadores
como vulnerabilidades,
superficies expuestas, puertos
abiertos, nivel de Purdue, etc.,y
calcula una unica evaluaciéon
agregada para cada uno. En
lugar de buscar entre 10 000
alertas, ve las 10 alertas que
necesitan atencion ahora. Al
correlacionar las evaluaciones
de riesgo con los flujos de
trafico entre dispositivos,
Forescout Continuum también
evalua el radio de explosion de
los activos criticos.
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Evalue continuamente el cumplimiento
y la higiene de riesgos de ciberactivos.

Dada la amplia gama de tipos de activos en cada organizacién, evaluar

el cumplimiento requiere diversas técnicas de descubrimiento pasivo y
exploracién activa o integracion. Los equipos de seguridad suelen depender
de docenas de productos de evaluacién de riesgos para adaptarse a cada
necesidad. Pero, ¢quién vigila a los vigilantes?

Forescout Continuum es la Unica plataforma que identifica y mitiga
continuamente el riesgo en todos los ciberactivos de su terreno digital.

La plataforma mejora su inversion en herramientas de seguridad al ayudar
a garantizar que estén implementadas, configuradas y funcionando
correctamente, y al organizar la comunicacién entre ellas.

Con el cumplimiento de los activos de ciberseguridad, no basta con
garantizar que sus sistemas y procesos funcionan de acuerdo con los marcos
y normativas de seguridad. Sigue estando sujeto a auditorias fallidas y
sanciones a menos que pueda demostrar el cumplimiento. Con la evaluacién
automatizada de dispositivos y la aplicacion de politicas, satisfacer los
requisitos de auditoria e informes es un subproducto de las operaciones

de seguridad de cumplimiento continuo.

Caracteristicas

Correccion proactiva: Validacidon en conexién y sin agentes del
estado de los ciberactivos frente a los marcos de seguridad para
garantizar que las inversiones en seguridad estan desplegadas y
en funcionamiento

Identificacion y priorizacién de riesgos: Analisis y mitigacion
de riesgos multifacéticos y en tiempo real para todos los
ciberactivos conectados, basandose en las tendencias de

los activos y las fuentes de amenazas

Agrupacion de activos y mapeo de flujos de trafico: Agrupacion
dinamica de ciberactivos por tipo y funcién para mapear los flujos
de trafico y la comunicacién cruzada entre grupos
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Una base soélida
para Zero Trust

Zero Trust es un enfoque de
diseno de seguridad, no una
solucion unica o tecnologia que
se pueda adquirir a través de un
solo proveedor. Forescout
Continuum prepara el terreno
para la seguridad de Zero Trust
automatizando la aplicacion de
politicas de acceso con
minimos privilegios basadas en
el usuario, el dispositivo, la
conexion, la postura y el
cumplimiento para todos los
ciberactivos, con o sin 802.1X, y
sin actualizaciones ni cambios
en la infraestructura. Un punto
centralizado de gestiony
decision de politicas (PDP) para
su arquitectura de Zero Trust
en toda la empresa refleja toda
la informacién disponible
necesaria para ejecutar las
acciones correctas a través de
puntos heterogéneos de
aplicacion de politicas (PEP).
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Controle los ciberactivos de forma proactiva para
minimizar la superficie de ataque y el impacto de
las infracciones de forma continua.

El control requiere una serie de opciones para mitigar o corregir rapidamente y
saber qué opcion utilizar basandose en toda la inteligencia disponible. Incluyen

la correccion automatizada, el control de acceso a la red, la segmentacion, las
actualizaciones de la CMDB y la organizacién entre productos. Forescout Continuum
automatiza los flujos de trabajo de respuesta para aplicar las politicas de seguridad
de forma nativa y a través de otras herramientas de seguridad mediante médulos
de integracion preconstruidos. Las acciones se basan en informaciéon compartida
sobre dispositivos, usuarios y contextos para todos los ciberactivos, administrados
y no administrados. Toda la informacién necesaria para crear politicas de aplicacion
granular esta al alcance de su mano.

La disrupcién del negocio es la forma mas rapida de sabotear su proyecto de
seguridad. Forescout Continuum aplica acciones de mitigacion flexibles, desde
medidas modestas hasta rigurosas, para proteger dispositivos vulnerables, de alto
riesgo y comprometidos, al mismo tiempo que mantiene en linea los activos criticos
para la mision. La plataforma también le permite simular politicas y supervisar los
flujos de trafico antes de activarlas, para que pueda detectar infracciones que
podrian tener consecuencias inesperadas en toda la red y hacer cambios

con seguridad.

Caracteristicas

Correccion proactiva: Las configuraciones erréoneas se corrigen
en el momento de la evaluacion para garantizar
el cumplimiento sin necesidad de un analisis exhaustivo.

Respuesta rapida: La aplicacion de politicas y acciones de
respuesta a incidentes a la velocidad de la maquina para
contener las amenazas, minimizar la propagacion y mitigar los
riesgos.

Flujos de trabajo automatizados: El cumplimiento de
los dispositivos se aplica de forma nativa y mediante la
organizacion con otras herramientas de seguridad.
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Forescout Continuum se basa en mas de

20 anos de innovaciones de Forescout que
protegen a muchas de las empresas mas
grandes del mundoy a las organizaciones
mas confiables en finanzas, gobierno, salud,
manufactura y mas.

La plataforma:

» Se basa en una solucion comprobada ampliamente
implementada en miles de empresas y organizaciones
gubernamentales, incluyendo el 27% de las G2K, para
asegurar los entornos mas complejos a gran escala.

» Seintegra perfectamente en la infraestructura de red
existente mediante una arquitectura flexible que se
adapta a las redes periféricas para identificar todos
los ciberactivos en entornos heterogéneos de
multiples proveedores.

» Combina las innovaciones existentes de Forescout en
seguridad sin agentes ni disrupciones con el nuevo
aprendizaje automatico, el analisis de riesgos a escala
de la nube y la arquitectura administrada de sensores
en la nube.

Visite www.forescout.com/platform/ para conocer
la Plataforma Forescout Continuum
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